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物理内存

• 物理内存没有其他意义，只是存储（易失）运行信息
的一个物理介质


‣ 连续字节/字（Byte）的数组，每行都有自己的地
址（ 位地址总共有 个字节）


‣ 通过地址可以写/读相应的字节


‣ 地址和数据分别通过地址总线和数据总线进行传播

n 2n
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保护(Protection)
• 有了进程抽象，内存就有了“语义”


‣ 其代表了当前进程的“状态”！


‣ 而这个“状态”应该遵循状态机（即进程）的规约而改变


- 比如规约：给定分配内存 下， kalloc(s)
返回的 必须满足 


- 违背规约就会出现“undefined state”， 从而导致“undefined behavior”, 因
此作为状态机的管理者—操作系统，必须提供出现违背规约之后的保护 

S = [l0, r0) ∪ [l1, r1) ∪ . . .
[l, r) [l, r) ∩ S = ∅
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保护(Protection)
• 哪些“状态”的改变操作是非法的呢？


‣ 修改别的状态机的状态！


- 需要界定状态机的边界（哪些内存是自己的，哪些是别的状态机的）


‣ 增加状态机的大小时，占用的额外空间还处于“有用”状态


- 我们只能申请“空闲”的内存来增加状态机的大小，而不能使用尚被占用的空间
（无论是被别的进程还是自己占用），因此得维护什么是“空闲”内存


‣ 不遵守状态机的内部状态的读、写权限


- 需要标记内存块的权限，并且能assert相应的读写是否符合权限
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最早期的计算机系统
• 保护不是一开始就有的，在单道程序设计(Uniprogramming)年代：


‣ 硬件


- 物理内存容量小


‣ 软件


- 单个应用程序 + (简单)操作系统 (各自使用内存的一部分)


- 直接面对物理内存编程


- 由于一次只能运行一个应用程序，应用程序总是运行在物理
内存中的同一位置

操作系统 
（代码/数据）

应用程序 
（代码/数据）
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原始多道程序设计

• 多道程序设计(Multiprogramming)允许内存中有多个进程


• 上下文切换可以达成分时操作系统


• 编译后的程序的地址是可重位的(relocatable), 比如一个符
号的地址可以变为类似“在这个模块后的14个字节”等


‣ 使用装载器/链接器：在程序加载到内存时转换为绝对
地址（absolute addresses）(这就是静态重定位)

操作系统 
（代码/数据）

应用程序A

应用程序B

应用程序C
但早期的多道程序设计没有保护机制，一个程序中的bug会导致其他程序也crash（包括 

OS crash），程序也没有被禁止访问其他进程的地址
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增加保护位？
• IBM/360采用了这个方法：Protection Key


‣ 内存被划分为一个个大小为2KB的内存块(Block) 

‣ 每个内存块有一个4-bit的key，保存在寄存器中


‣ 每个进程对应一个key 

- CPU用另一个专门的寄存器，保存当前运行进程的key 

- 不同进程的key不不同


‣ 一个进程访问一块内存时：


- CPU检查进程Key与内存Key是否匹配

物理内存

1101

1101

1101

1101

1101

1001

1001

1001

1001

1001

…

Key 
寄存器

进程1

进程2

…

问题： 需要太多寄存器了！不现实！



智能软件与工程学院

School of Intelligent Software and Engineering 

有保护的多道程序设计

• 一种通用的保护方法：


‣ 利用基址（Base）和界限（Bound/Limit）来保
护各自的内存


‣ 比如大型机Cray-1就采用了这个机制 操作系统 
（代码/数据）

应用程序A

应用程序B

0x00300011

0x00310011

Base = 0x00300011 

Bound = 0x00310011
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有保护的多道程序设计

header

Initialized Data

Code 
Instructions

Symbol table 
and Info for 
debugging

Read-onlyCode Segment

Global Data Segment 
Runtime Heap

User Stack

Read-onlyCode Segment

Global Data Segment 
Runtime Heap

User Stack

Orignal 
program

找到合适的空间，

计算出Base和Bound

然后加载器进行load！

Main memory 

Base = 0x00300011 

Bound = 0x00310011

address

>

≤
raise exception  
if not satisfied 

•硬件支持： 
CPU里有Base和Bound两个寄存器 

•软件支持： 
每个PCB里有独立的base和bound的项 
发生上下文切换时，改变这两个值
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使用物理地址的缺点
• 物理地址对应用是可知的，导致：


‣ 一个应用会因其他应用的加载而受到影响(loader加载器压力骤增)


‣ 一个应用可通过自身的内存地址，猜测出其他应用的加载位置


• 是否可以让应用看不见物理地址？


‣ “看不见”，指应用对物理地址不可知


‣ 一个进程不用关心其他进程占了什么地址，不受其他进程的影响


‣ 看不见其他进程的信息，带来更强的隔离和保护能力
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David Wheeler

“All problems in computer science can be 
solved by another level of indirection”

Know as the “The fundamental theorem of software engineering”, which is actually a general principle for managing complexity through abstraction. 

But be careful with your abstractions though, the full quote is: "All problems in computer science can be solved by another level of indirection, 
except for the problem of too many levels of indirection,”.
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虚拟内存抽象

• 以虚拟内存抽象为核心的内存管理


‣ CPU:支持虚拟内存功能，新增了虚拟地址空间（通过Memory Management 
Unit, MMU单元）


‣ 操作系统: 配置并使能虚拟内存机制


‣ 所有软件: 均使用虚拟地址，无法直接访问物理地址

一般集成到CPU核上
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虚拟/逻辑地址（	Virtual/Logical Address）

• 虚拟内存抽象下，程序使用虚拟地址访问主存


‣ 虚拟地址会被硬件"自动地"翻译成物理地址


• 每个应用程序拥有独立的虚拟地址空间


‣ 应用程序认为自己独占整个内存(透明性)


‣ 应用程序不再看到物理地址


‣ 应用加载时不用再为地址增加一个偏移量
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Linux虚拟空间
Process

task_struct

Address space

mm_struct

Virtual memory 
segment

vm_area_struct

… 
mm 
…

start_code 
start_stack 
start_brk 

vm_start 
vm_end 
vm_flags 
*vm_file 

vm_pgoff

https://github.com/torvalds/linux/blob/master/include/linux/mm_types.h#L898
https://github.com/torvalds/linux/blob/master/include/linux/sched.h#L956C1-L956C24
https://github.com/torvalds/linux/blob/master/include/linux/sched.h#L813
https://github.com/torvalds/linux/blob/master/include/linux/mm_types.h#L779C8-L779C22
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Linux虚拟空间
• 利用 /proc/[PID]/maps 可以看到虚拟空间的信息

• 可以通过系统调用brk、mmap、munmap 来改变虚拟空间的映射和分配
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地址翻译(Address Translation)
• 翻译就是一个函数 :  其将 ⟨pid, virtual address⟩ 映射到physical addressf

Core MMU
虚拟地址

…

翻译规则

有效

Data

失效

raise exception

CPU Chip
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地址翻译

• 翻译就是一个函数 :  其将 ⟨pid, virtual address⟩ 映射到physical addressf

pi

虚拟地址空间 物理地址空间

a486d9

5e3a07

• 优点，可以很自然地提供：


‣ 保护


‣ 重定位


‣ 数据共享


‣ 连续空间假象
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地址翻译

• 保护：让不同的进程映射到不同的区域即可（即两个进程的映射函数的值域不相交）
p1

物理地址空间

p2
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地址翻译
• 可重地位：进程被映射到的物理地址可以在运行时不断变化（运行时，不是
编译时，因此是动态重定位）

p1

物理地址空间

p1

物理地址空间



智能软件与工程学院

School of Intelligent Software and Engineering 

地址翻译
• 数据共享：将不同进程的不同虚拟地址映射到同一个物理地址

p1

虚拟地址空间
物理地址空间

a486d9

5e3a07p2

119af3
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地址翻译
• 构建连续空间假象：虚拟地址中的连续地址空间（编程友好），映射到物理
内存可以不必连续

p1

物理地址空间
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连续内存分配
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连续内存分配
• 最简单的内存分配方式，进程（包括操作系统内核）被分配一个连续的物理内存地址


• 利用基址和界限机制隔离用户进程之间的地址空间，以及防止用户进程修改操作系统
的代码和数据

Core MMU

虚拟地址

…

有效

Data

失效

raise exception

CPU Chip

Bound 
Register

<
Yes

No

+

Base 
Register
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连续内存分配

• 多个进程时需要将物理内存进行分割，每个进程占据一个连续的物理内存分区，有两种分割方式


‣ 固定分区（Fixed-Partition）


- 物理内存一开始就被分为“固定”大小的区域，各个区域的大小可以相同，也可以不同，一个
进程选择一个空闲区域进行分配


‣ 可变分区（Variable-Partition）


- 物理内存区域大小和数量是可变的，根据进程的具体需要分配相应的空间


๏ 需要维护一个空闲的内存集合，开始是整个巨大的空间，但随着进程的分配和回收，内
存会存在很多大小不一的空闲的“孔”
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固定分区

• 固定分区的方式是简单的


‣ 不管是分配和回收效率都非常高

OS 

8M

8M

8M

8M

8M

8M

8M

8M

OS 

8M
2M

4M

6M

8M

8M

12M

16M

Fixed-partition:  equal-size partitions Fixed-partition:  unequal-size partitions
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固定分区

• 问题是：如果一个进程所需要的空间非常大，这种固定分区就不适用了


• 此外，进程的size各种各样，但只能选择一个分区存放，这个分区大于进程
的部分就是一个内部碎片（internal fragmentation），其无法被其他进程占
用，自己也不用


• 此外，固定的分区数也限制了可以同时放入内存的进程数
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可变分区
• 可以支持动态的按需分配空间


‣ 当一个进程需要加载到内存时，操作系统从一个足够大的空闲块分配内存（多了的部
分进行分割（splitting）为剩余的空闲块）


‣ 当进程终止时释放其分区，并且与相邻的空闲分区合并（合并， coalescing）

OS

A

Unused 
Memory 

OS

A

B
splitting 

OS

A

B

C

OS

B

C

OS

B

C

D

OS

C

D

coalescing 

OS

C

D

A

time
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可变分区

• 鉴于大多数进程在运行时会增长，在加载进程时会分配一些
额外的内存。


• 此外，如果给进程所分配的区域用完，那么该进程将可能： 


‣ 被移动到一个有足够空间的空闲区域中 


‣ 被交换（Swap）出内存（至磁盘），直到能够创建一个足
够大的空洞 


‣ 或者直接被终止（OOM Killer）
Read-onlyCode Segment

Global Data Segment 
Runtime Heap

User Stack

room for growth

Read-onlyCode Segment

Global Data Segment 
Runtime Heap

User Stack

room for growth

https://en.wikipedia.org/wiki/Out_of_memory
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碎片

• 碎片（Fragmentation）是指无法被分配的未使
用内存


‣ 外部碎片（空洞）：由于分散的小的不连续的
空闲空间导致的内存浪费，发生在分区之间，
通常是由于进程的不断加载和释放造成


‣ 内部碎片：由于分区大小和加载的进程大小之
间的差异（即进程小于分配的分区）导致的内
存浪费，发生在分区内

OS

B

C

D

过于小，以至于无法分
配给新的进程

User Stack

Runtime Heap

Read-onlyCode Segment

Global Data Segment 

一个分区内部的碎
片，进程不用，也无
法分配给其他进程了
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外部碎片的处理方法

• 进程终止或暂时交换出磁盘，可以释放内存，可
能会合并一些碎片形成大的可分配区域


• 通过紧缩（compaction）减少外部碎片化 


‣ 重排内存内容以将所有空闲内存放在一起 


‣ 时间复杂度较高（一般在系统实在没有内存的
情况下才会做，内存分配slow path的一部分）

A

B

C

D A

B

C

D
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空闲内存管理

• 为了实现动态可变分区内存分配，操作系统应维护以下信息：


‣ 已分配的分区


‣ 空闲的分区（空洞）


• 一种简单的办法：Bitmap


‣ 内存被划分为分配单元（几字节到几千字节）


‣ 每个分配单元对应位图中的一位，如果该单元空闲则该位为
0，如果被占用则该位为1（或反过来）

1
1
0
0
1
1
0
1
0
0
0
1

必须搜索位图以找到k个连续的
0位来加载一个k单元的进程。



智能软件与工程学院

School of Intelligent Software and Engineering 

空闲内存管理

• 一个更加常用的做法：空闲内存链表

free used free

0 10 20 30

addr: 0 
len: 10

addr: 20 
len: 10 NULL

Head

After allocating one byte from the second free block:

addr: 0 
len: 10

addr: 21 
len: 9 NULL

Head
Splitting!

After free this block?

addr: 0 
len: 10

addr: 21 
len: 9 NULL

Head

addr: 20 
len: 1

Coalescing
addr: 0 
len: 10

addr: 20 
len: 10 NULL

Head
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空闲内存管理

• 我门还需要跟踪已分配区域的大小


‣ 这样free(*p)时才能正确的返回一个正确的空闲结点


• 方法：每次多malloc一点空间记录元信息

声明的空间

元信息： 
size，magic number

ptr
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基本分配策略

• 空闲内存列表有很多都可以分配给一个内存的申请需求，只要大于等于申请的空间即可，那么选择哪个呢？


• 不同的策略会影响分配和回收的性能和有效性（比如碎片数量）


‣ Best-fit：分配最小的足够大的空闲区域（尽可能物尽其用）, 需要遍历整个列表


- 但可能导致产生微小且无用的外部碎片


‣ Worst-fit：分配最大的空闲区域


- 剩余的部分最大，可以为其他进程所占用，而不是形成碎片，但同样遍历整个列表


‣ First-fit：分配第一个足够大的空闲区域（尽可能少搜索）


‣ Next-fit：跟踪上次适配的位置，并从上次搜索结束的地方开始搜索 （尽可能均匀的搜索整个空间）
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基本分配策略
• 不同的workload下性能各异


‣ 现实中workload？Mimalloc: free list sharding in action (APLAS'19)

First-fit

Next-fit

Best-fit

Worst-fit

Head null

Head null

Head null

Head null

last

https://www.microsoft.com/en-us/research/uploads/prod/2019/06/mimalloc-tr-v1.pdf
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性能还是问题
• 链表找还是太费力了


‣ 其搜索的算法复杂度是 


• 更好的数据结构


‣ 比如：红黑树，结点存放的空闲内存的大小，这样就可以以 的复杂度搜索相应的内存


• 但还有一个问题，当free之后，如何合并？


‣ 在地址上，相邻的空闲块才能合并，因此空闲的结点链表应该按照地址进行链接，然后
free的时候扫描整个链表


‣ 有没有更加方便的合并？

O(n)

lg n
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伙伴系统（Buddy System）
• 从包含物理上连续页面的固定大小段中分配内存 


‣ 使用2的幂分配器power-of-2 allocator 分配内存


- 按2的幂大小单位满足请求：请求向上舍入到下一个最高的2的幂


- 当需要比可用空间更小的分配时，当前块被分割为两个下一个较低2的
幂的伙伴


- 持续进行直到有适当大小的块可用
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伙伴系统（Buddy System）
• 例如，假设有一个256KB的可用块，请求

21KB


‣  分割为两个大小为128KB的 和 


‣  其中一个进一步分割为两个大小为64KB
的 和 。 


‣ 再进一步分割为两个大小为32KB的 和

： 其中一个用于满足请求

AL AR

BL BR

CL
CR

physically contiguous pages 

256 KB

128 KB 
AL

64 KB 
BR

64 KB 
BL

32 KB 
CL

32 KB 
CR

128 KB 
AR
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伙伴系统（Buddy System）
• 伙伴系统的好处在于合并效率高：


‣ 比如如果将这个21KB的块归还给空闲列表


- 分配程序会检查“伙伴”32KB是否空闲。


- 如果是，就合二为一，变成64KB的块。然
后会检查这个64KB块的伙伴是否空闲，如
果是，就合并这两块。


- 这个递归合并过程继续上溯，直到合并整
个内存区域，或者某一个块的伙伴还没有
被释放

physically contiguous pages 

256 KB

128 KB 
AL

64 KB 
BR

64 KB 
BL

32 KB 
CL

32 KB 
CR

128 KB 
AR



智能软件与工程学院

School of Intelligent Software and Engineering 

伙伴系统（Buddy System）
• 伙伴的位置非常容易得到（其地址和伙伴只有一位
不同，而正是这一位决定了它们在整个伙伴树中的
层次）


‣ 大小为 的块的地址是 的倍数（右边有 个零）


‣ 比如一个 的地址: xxx...xx00000 


‣ 分割之后, 两个伙伴块大小为 ，地址分别为：


- xxx...xx0000


- xxx...xx1000 

2k 2k k

25

24

physically contiguous pages 

256 KB

128 KB 
AL

64 KB 
BR

64 KB 
BL

32 KB 
CL

32 KB 
CR

128 KB 
AR
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伙伴系统（Buddy System）
• Buddy System已经是linux内部分配“大”粒度的连续的物理页面的方法了


• 但还是存在一些问题：


‣ 内部碎片


- 只允许分配2的整数次幂大小的空闲块（实际上，伙伴系统分配的最小单位
是4K，即一个物理页），因此如果不是2的整数次幂的大小，会有内部碎片


- 比如刚刚的例子中有 32K-21K无法使用（属于该进程，但该进程没有使用
他们，也不能被其他进程使用）
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Segregated List (Slab)分配器

• 操作系统里面的结构体大小常为几十、几百字节


‣ Buddy System来分配的话会产生大量的碎片


• 此外，一个经验观察：


‣ 系统频繁分配的对象大小相对比较较小且固定


- 小对象分配/回收的 scalability 是System内存分配的主要瓶颈
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Slab分配器
• 目标:快速分配小内存对象


• 解决方案：SLAB （上世纪 90 年代， Jeff Bonwick在Solaris 2.4中首创SLAB，Christoph 
Lameter在07年左右在Linux中给出了优化版本SLUB，并在Linux-2.6.23及之后的版本中，成
为默认分配器）


‣ 从伙伴系统获得大块内存


‣ 进一步细分成固定大小的小块内存进行管理


‣ 块大小通常是 个字节(一般来说， )


- 可以额外增加特殊大小(一些频繁使用的特定数据结构大小)如198字节从而减小内部碎片

2n 3 ≤ n ≤ 12
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Slab分配器

• 只分配固定大小块


‣ 对于每个固定块大小，Slab分配器都会
使用独立的内存资源池进行分配


‣ 采用best fit定位资源池

32字节

64字节

128字节

free的资源池

Slab
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Slab分配器
• 三个指针：


‣ current仅指向一个slab


‣ partial指向未满slab链表


‣ full指向全满slab链表


• 分配使用current slab (per-cpu)


‣ 若满：移动到full slab


‣ 从partial里申请一个


• 释放时放到对应的slab


‣ 若是full，移到partial


‣ 如果partial全是free，则还给buddy system

current

partial

full

slab
free

free

free

free

free

free

free

free

free

free

free

free

free

free

free
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多线程下

• Fast path


‣ Per CPU从当前slab中取出一个适合大小的块（快速，没有和其他CPU的
竞争）


• low path


‣ 需要从一个全局的partial里去找一个作为当前的slab，不巧的话（paritial
里也没空闲内存），甚至需要从buddy system里重新分配连续空间，再
次分割为可用的slab
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Linux下的Slab

• Linux中所有的SLAB信息记录在 /proc/slabinfo 文件中


‣ 试试sudo cat /proc/slabinfo


• kmalloc 是内核运行时申请内存的通用slab, 内核可能申请任意大小的内
存，为了满足各种应用场景，内核预备了各种大小的 kmalloc slab, 从最小
的8Byte一直到最大的8KB
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连续内存分配的问题

• 如果直接分配给进程内存的话，stack和heap中间的部分都被浪费了


‣ 内部碎片无法避免


• 无法和其他进程共享内存（比如代码和glibc）


‣ 主要是保护机制粗糙，整体空间的保护，没有精细到具体的部分内存
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分段（Segment）
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分段

• 用户视角的内存管理


‣ 将程序视为一组段（segments）


‣ 段是虚拟内存空间的连续区域是一个逻辑单元


- 例如代码段、栈、堆等


- 按照这样的段分配内存

heap Stack

Symbol Table

Code Global Data
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分段
• 每个段独立映射到物理内存中的一
组连续地址


‣ 没有特定的顺序


‣ 不需要映射未使用的虚拟地址


- 可以消除内部碎片


‣ 不同的段可以独立增长或缩减

Read-onlyCode Segment

Global Data Segment 
Runtime Heap

User Stack

Logical view

Physical view

Code

Global Data

Heap

Stack

6754

6210

4110

4210

2001

2512

0102

1371



智能软件与工程学院

School of Intelligent Software and Engineering 

分段底层机制

• 虚拟地址空间分成若干个不同大小的段


‣ 段表（每个进程对应一个）存储着每个分段的信息（由段号索引），可供MMU查询


- 段基址（Segment Base）：段在内存中所在的起始物理地址


- 段界限（Segment Bound）：段的大小


‣ 虚拟地址分为: 段号(segment number) + 段内地址(偏移, Offset)


• 物理内存也是以段为单位进行分配


‣ 虚拟地址空间中相邻的段，对应的物理内存可以不相邻
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分段机制

段表起始地址 段号 段内地址

+

段表基址寄存器

物理地址

+

段号 起始地址 本段长度

0

1

2

3

虚拟地址

段表
raise exception> No

yes
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支持共享

• 多个虚拟地址空间可以映射到内存中的同一物理段


‣ 比如：只读代码的一个副本在进程间共享，一个可执行文件被加载多次


‣ 也可以用作进程间通信


• 段表需要增加保护位


‣ 指示程序是否具有相应段的读/写/执行权限


• 每个进程仍然认为它在访问自己的私有内存（透明性）
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支持共享

Code

Global Data

Heap

Stack

Code

Global Data

Heap

Stack

Process 1’s view

Process 2’s view

段号 起始地址 本段长度

0

1

2

3

段表

Physical view

Virtual address

0x0500

Virtual address

0x0500

+

段号 段内地址

段号 起始地址 本段长度

0

1

2

3

段表 +

段内地址段号 

P1’s and P2’s  Code

P1’s Global Data

P1’s Heap

P1’s Stack

P2’s Global Data

P2’s Heap

P2’s Stack

0 500

0 500
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OS对段表机制的支持
• 操作系统应在上下文切换时保存和恢复段表（指向段表的寄存器）


• 当段增长或缩小时，操作系统应进行交互（更新段表）


• 创建新的地址空间时，操作系统应在物理内存中为其段找到空间


‣ 操作系统维护着空闲内存块


• 由于段的长度各不相同，内存分配是一个动态内存分配问题


‣ 需要分割和合并
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分段机制

• 存在问题


‣ 分配的粒度太粗，随着时间的推移会产生外部碎片


‣ 如果是一个大但使用稀疏的堆?


‣ 如果地址空间的使用模型与段设计不匹配怎么办？
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分页（Paging）
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分页机制
• 更细粒度的内存管理


‣ 物理内存被划分成连续的、等长的物理页（也叫帧frame）


- 大小一般为2的幂，比如默认是4KB （ B的size）


‣ 虚拟内存也被划分为相同大小虚拟块—虚拟页（Page）


‣ 任意虚拟页可以映射到任意物理页


- 非常灵活，不需要是连续的空间


‣ 由于都是按照页为单位分配内存


- 没有外部碎片

212

Page 0

Page 1

Page 2

Page 3

0

16

32

48

64

Address space

Reserved for OS

(Unused)

Page 3 of address space

Page 0 of address space

Page 2 of address space

Page 1 of address space

Page frame 0
0

16

32

48

64

Physical memory 

80

96

112

128

Page frame 1

Page frame 2

Page frame 3

Page frame 4

Page frame 5

Page frame 6

Page frame 7
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分页机制

• 虚拟地址分为：


‣ 虚拟页号（Virtual Page Number, VPN） + 页内偏移 


• 每个进程都有一个页表（Page Table），每个页表项（Page Table Entry, 
PTE）包含一个物理页号(Physical Page Number, PPN)，也叫物理帧号
（Physical Frame Number, PFN）指示每个页在物理内存中的基地址。

Page size

VPN offset

Va5 Va4 Va3 Va2 Va1 Va0
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分页机制

页表起始地址 页号 页内地址

+

页表基址寄存器

物理地址

+

虚拟页号 物理页号

0

1

2

3

虚拟地址

页表

yes

页表大小<

raise exception

no

yes
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页表使能(Enabling)

• CPU启动流程


‣ 上电后默认进入物理寻址模式


‣ 系统软件配置控制寄存器，使能页表，进入虚拟寻址模式


• x86_64


‣ CR0，第31位(PG位)置1，使能页表
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页表

• 页表最简单的形式称为线性页表（一个数组），存储在物理内存中


• 页表项（PTE）的具体布局高度依赖于机器


‣ 需要足够的位来标识物理页


‣ 应包括一些控制位
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页表

• 页表项中的常见控制位


‣ 有效位（Valid bit）：转换是否有效（支持稀疏空间）


‣ 存在位（Present bit）：页面是否实际存储在内存中


‣ 保护位（Protection bits）：页面是否可以被读取、写入或执行


‣ 引用位（Reference bit）：页面是否已被访问


‣ 脏（修改）位（Dirty/modified bit）：页面自被载入内存以来是否已被修改
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一个x86的PTE

• 物理页帧号 (PFN)


• 存在位 (P)


• 读写位 (R/W)


• 用户/主管位 (U/S)：用户模式进程是否可以访问该页面


• 引用和脏位 (A 和 D)


• 缓存相关位 (PWT, PCD, PAT 和 G)：这些页面的硬件缓存工作方式

31 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0

PFN G PAT D A PCD PWD U/S R/W P
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支持共享

• 共享相同的物理页面：在两个页表中的条目指向相同的页帧（带有某些保护位）。

VPN PFN

Process 1’s Page Table

Process 1’s page 1

Process 2’s page 2

Process 1’s page 0

Shared library code

Process 1’s page N-1

Process 2’s page 2

……

Process 2’s page 0

VPN PFN

Process 2’s Page TablePhysical pages (memory)
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回顾Copy-on-Write
• Copy-On-Write: 尽可能共享，并仅在需要时创建自己的副本。


‣ 例如，fork()通过完全复制父进程来创建一个新进程：


‣ 父进程和子进程是相同的，除了fork的返回值（共享大量内存）


‣ 复制父进程的页表


‣ 所有共享的页面都标记为“只读”


‣ 如果任何一方修改了页面中的数据，就会引发异常，并创建该页面的完整内存副本。
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页表例子What happens if stack 
grows to 1110 0000?

1111 1111

0000 0000

Page number Offset

0100 0000

1000 0000

1100 0000

1111 0000
1110 1111
1110 0000

Virtual memory view Page Table
1111 1
 1110 1
1111 0 1110 0
1110 1 Null
1110 0 Null
1101 1
 Null
1101 0 Null
1100 1 Null
1100 0 Null
1011 1
 Null
1011 0 Null
1010 1 Null
1010 0 Null
1001 1
 Null
1001 0 1000 0
1000 1 0111 1
1000 0 0111 0
0111 1
 Null
0111 0 Null
0110 1 Null
0110 0 Null
0101 1
 0110 1
0101 0 0110 0
0100 1 0101 1
0100 0 0101 0
0011 1
 Null
0011 0 Null
0010 1 Null
0010 0 Null
0001 1
 0010 1
0001 0 0010 0
0000 1 0001 1
0000 0 0001 0

Physical memory view

1110 0000
1110 1111

0111 0000

0101 0000

0001 0000

0000 0000

stack

Heap

Data

Code
Code

Data

Heap

stack
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页表例子
1111 1111

0000 0000

Page number Offset

0100 0000

1000 0000

1100 0000

1111 0000
1110 1111
1110 0000

Virtual memory view Page Table
1111 1
 1110 1
1111 0 1110 0
1110 1 1011 1
1110 0 1011 0
1101 1
 Null
1101 0 Null
1100 1 Null
1100 0 Null
1011 1
 Null
1011 0 Null
1010 1 Null
1010 0 Null
1001 1
 Null
1001 0 1000 0
1000 1 0111 1
1000 0 0111 0
0111 1
 Null
0111 0 Null
0110 1 Null
0110 0 Null
0101 1
 0110 1
0101 0 0110 0
0100 1 0101 1
0100 0 0101 0
0011 1
 Null
0011 0 Null
0010 1 Null
0010 0 Null
0001 1
 0010 1
0001 0 0010 0
0000 1 0001 1
0000 0 0001 0

Physical memory view

1110 0000
1110 1111

0111 0000

0101 0000

0001 0000

0000 0000

stack

Heap

Data

Code
Code

Data

Heap

stack

stack 1011 0000
1011 1000

Allocate new 
pages where 

room!
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单级页表的问题

• 若使用单级页表结构，一个页表有多大？


‣ 32位地址空间，页4K，页表项4B， 

- 页表大小: *4 = 4MB 


‣ 64位地址空间，页4K，页表项8B， 

- 页表大小: *8 = 33,554,432 GB

232

4K

264

4K

这还只是一个进程的页表！



智能软件与工程学院

School of Intelligent Software and Engineering 

解决方案：多级页表

• 使用多级页表减少空间占用


‣ 若某级页表中的某条目为空，那么对应的下
一级页表无需存在


‣ 实际应用的虚拟地址空间大部分都未被使
用，因此无需分配页表

第0级

第1级

…
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多级页表
1111 1111

0000 0000

Page number of level 1 Offset

0100 0000

1000 0000

1100 0000

1111 0000
1110 1111
1110 0000

Virtual memory view

Page Table

（Level 0）

Physical memory view

1110 0000
1110 1111

0111 0000

0101 0000

0001 0000

0000 0000

stack

Heap

Data

Code
Code

Data

Heap

stack

stack 1011 0000
1011 1000

111
110 Null
101 Null
100
011
 Null
010
001 Null
000

Page number of level 2

Page Table

（Level 1）

11 1110 1
10 1110 0
01 1011 1
00 1011 0

11 Null
10 1000 0
01 0111 1
00 0111 0

11 0110 1
10 0110 0
01 0101 1
00 0101 0

11 0010 1
10 0010 0
01 0001 1
00 0001 0
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页表页
• 每级页表有若干离散的页表页


‣ 每个页表页占用一个物理页


• 第 0 级(顶层)页表有且仅有一个页表页


‣ 页表基地址寄存器(TTBR)存储的就是该页的物理地址 


• 每项为8个字节


‣ 即总共4096/8 = 512 项，用于存储物理地址和权限 


• 可以不只是两级的页表
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倒排页表(Inverted Page Tables)
• 一个问题是：


‣ 太多虚拟页了！而物理页是少的！

Process 1’s Page Table Physical pages (memory)
Process 4’s Page Table

Process 2’s Page Table

Process 3’s Page Table

一个尝试：把物理页映射回虚拟页？
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倒排页表(Inverted Page Tables)
• 解决方案：倒排页表


‣ 不再为每个进程分别维护多个页表，而是保留一个单一的页表，每个物理页对应一个条目


• 每个页表条目包括：


‣ 使用该物理页的进程(Pid)


‣ 该进程的哪个虚拟页映射到该物理页


• 减少了存储页表所需的内存，但增加了在发生页引用时查找表所需的时间


‣ 使用哈希表来加速查找


• 此外一个问题就是无法共享
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倒排页表(Inverted Page Tables)
Physical memory

Pid Page# Offset

Virtual 

search

可以用hash算法加速
Pid Page#

i

i Offset
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地址翻译比较

方法 优点 缺点

分段 快速上下文切换（段映射由CPU维护） 外部碎片

单级页表 无外部碎片 快速且易于分配 表的规模巨大
内部碎片

多级页表 表大小约为虚拟内存中的需要用的页面数量 
快速且易于分配 每次页面访问涉及多次内存引用

倒排页表 表大小约为物理内存中的页面数量 需要复杂的哈希函数
页表没有缓存局部性
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段页（Segments and Pages）

• 段表和页表可以混合使用：
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(多级)页表不是完美的
• 多级页表的设计是典型的用时间换空间的设计


‣ 能够减小页表所占空间


‣ 但是增加了访存次数(逐级查询，级数越多越慢)


- 即使是单级页表，也需要访存两次才能真正得到物理内存上的数据


• Tradeof是计算机中经典而永恒的话题

如何降低地址翻译的开销?
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Translation Look-aside Buffers（TLB） 
地址转换旁路缓冲
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TLB
• 如何加速分页的地址转换？


‣ 观察：大多数程序倾向于对少量页面进行大量引用


‣ 使用一种特殊的快速查找硬件缓存，称为翻译后备缓冲器（TLB）或联想存储器（在
内存管理单元中）


• 缓存最近地址转换


‣ 如果TLB命中，直接应用转换（fast path）


‣ 否则，如果TLB未命中，则在页表中查找映射（页表遍历），并更新TLB (slow path)
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TLB

Fully-associative(全相联) cache: 
the hardware searches the 
entries in parallel to see if there 
is a match

Physical memory

Page# Offset

physical frame Offset

Physical address

Virtual address

Virtual page Physical frame Access

=

=

=

=

≠ Page lookup table

Fast path

slow path

Translation Look-aside Buffers（TLB）
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TLB

• 一个典型的TLB缓存的项包括


‣ 页号及其对应的帧号


‣ 有效位：条目是否有有效的转换(注：和
Page Entry的有效位意义不同！)


‣ 保护位：页面的访问方式


‣ 脏（修改）位：页面是否已被修改

Valid Virtual page Modified Protection Physical frame

1 140 1 RW 31

1 20 0 R X 32

1 130 1 R 38

1 860 1 RW 101
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局部性原理（Principle of Locality）
• TLB背后的理念是利用指令和数据引用的局部性


‣ 时间局部性：如果某个数据被访问过，那么在不久的将来它可能会再次被访问


‣ 空间局部性：如果某个数据被访问过，那么它附近的数据在不久的将来也可能
会被访问。


• TLB通常很小，包含64到1024个条目


‣ 存储最可能被多的选中的地址翻译才能高效发挥TLB的作用


‣ 支持某些条目可以固定下来以便永久快速访问
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有效访问时间
• 有效访问时间（Effective Access Time, EAT）=  


‣ 命中率（ ）：在TLB中找到页号的百分比


‣ 内存访问时间（ ）


‣ TLB查找时间（ ）


• 假设命中率为80%，TLB查找时间为20ns，内存访问时间为100ns


‣ 平均访问时间 (EAT) = 0.8 × 120 + 0.2 × 220 = 140ns（比率下降了40%）


• 如果命中率为99%


‣ EAT = 0.99 × 120 + 0.01 × 220 = 121ns

(ε + t)α + (ε + 2t)(1 − α)

α

t

ε
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处理TLB Miss
• 在TLB缺失时，值被加载到TLB中，以便下次更快地访问。


• 但如果TLB已满，应该替换谁呢？


‣ 先来先出？


‣ 最近最被少引用的(Least-Recently-Used，LRU)？


‣ 随机？


• 谁来处理TLB miss？
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处理TLB Miss
• 硬件处理的TLB Miss（如x86这样的CISC架构）


‣ 当TLB缺失时，硬件进行页面遍历，获取页表项，并将其插入TLB


‣ 硬件必须确切地知道页表在内存中的位置（通过PTBR寄存器），以及它们的确切格式


‣ 更加迅速，对系统软件透明地完成


• 软件处理的TLB Miss（如MIPS这样的RISC架构）


‣ 当TLB缺失时，硬件会引发异常（TLB故障）


‣ 操作系统内部的代码处理TLB缺失（返回指令与系统调用返回不同）


‣ 更加灵活（如可以定制替换策略等）
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TLB一致性
• 上下文切换时，旧进程的虚拟到物理地址的转换应该不再有效，否则就会出现
同样的虚拟地址映射到不同物理地址的问题，解决方案有两种：


‣ 清空TLB：简单地将所有有效位设置为0


‣ 带标记的TLB：在每个TLB条目中添加一个地址空间标识符（ASID）字段，
该字段唯一地标识每个进程，为该进程提供地址空间保护
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阅读材料

• [OSTEP]13、14、15、16、17、18、19、20章


• [现代操作系统]第4章


